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24x365 중단 없는
안정적인 기술지원 서비스 체계 구축

I 회사 소개 > 사업분야
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1. IT 운영 자동화



WHAT ?
HOW ??

HOW MUCH ??

I IT 운영?



비용 절감

운영 효율성 달성

HIDDEN RISK & COST

시스템 / 담당자 증가

업무/Application 복잡성

UNIX /x86 등 시스템 혼재

물리환경 가상환경

UNIX x86 / Linix

AS-IS TO-BE

차세대
사업

I 늘어 가기만 하는 운영 부담



IPL 일일 점검 재해복구

모의훈련 센터이전 반복 프로세스 업무

I IT 운영을 자동화로



2. MDRM 소개



ü 다양한 업무와 시스템에 대한 상관 관계를 정의하고
ü 이를 자동화하여 운영 효율성을 높일 수 있는 방안 제시

사전 장애 예방 및 안정적 솔루션 운영 체계 확립

자동화
시스템
구축

목 적

운영 / 
관리

표준화

휴먼
에러
방지

운영
안정성
향상

배 경

효율적인 운영 자동화 관리체계 구축

§ 업무 시스템 기동/중지 시 휴먼 에러 최소화

§ 업무별 절차 정의를 통한 관리체계 구축

§ 반복 작업의 자동화를 통한 작업 시간 단축

비즈니스 연속성 확보

§ 자동화 솔루션을 통한 업무 수행 시간 단축

§ 운영 절차 표준화를 통한 운영 신뢰성 향상

축적된 경험과 체계적인 기술을 통한

I 인프라 관리 자동화 시스템 MDRM



컴포넌트

컴포넌트그룹

워크플로우링크

자동실행

수동실행

인증실행

[ 워크플로우 컴포넌트의 템플릿화 ][ 워크플로우 구성 요소 ]

ü 제공되는 컴포넌트 또는 시스템 운영자의 스크립트를 컴포넌트화하여 표준 템플릿 정의
ü 작업의 순차적 또는 병렬 실행 구성 지원

I IPL/재해복구 > 스크립트의 템플릿을 통합 표준화



ü 단위 업무 또는 전체 업무, 우선업무의 분류를 통해 진행상태, 진행률, 소요시간/RTO, 시스템의 기동
상태 등 다양한 상태를 모니터링 하면서 업무 전환의 효율적인 관리 지원

업무별 워크플로우

업무별 진행률

전체 업무 전환 상황

RTO / 작업 별 소요시간 시스템 상태 모니터링

I IPL/재해복구 > 프로세스 레벨 업무별 자동화



ü 자동화 제어 기능을 통한 업무 별 시스템 기동/중지 및 S/W 기동 전/후 점검 진행

ü 워크플로우의 순차 또는 병렬 실행 구성을 통해 효율적인 업무 시스템 기동/중지 자동화 수행

시뮬레이션 기능(X)

항목 자동화 제공 범위

전원제어 LPAR 전원 제어(HMC 등), 물리 시스템 OS 재기동 (Shutdown / Rebooting), 시스템 기동 확인

하이퍼바이저 데이터스토어 제어, 인벤토리 제어, Guest OS 제어

프로세스 DB, WEB, WAS 제어, User APP 제어

I IPL/재해복구 > 운영 IPL 자동화



ü 모의훈련 및 재해복구 훈련 별, 점검 진행 상황 등을 다양한 모니터링 기능을 통해 가시적으로 확인

I IPL/재해복구 > 재해복구 진행 모니터링



ü 배치 작업의 통합 자동화 구축을 통한 안정적인 운영 환경 제공
ü 배치 작업의 워크플로우화에 따른 가시화 및 배치 작업 추가/삭제의 편리성을 제공

ü 작업의 단독 실행 또는 복수 실행을 통한 일관된 배치 성능 보장

• IPL 및 IT운영자동화와의 연계

• 모듈을 통한 컴포넌트 형식의
확장

연계성 및 확장성

• Job형태의 직관적인 가시성

제공

배치작업 가시화

• 배치작업수행에 따른 RTO측정

• 개별 작업의 수행 시간 측정에
따른 부하 예측

작업 수행시간 분석

• 원 클릭 또는 스케줄에 의해
실행되는 배치 작업 자동화

• 분기 작업을 위한 변수 및
조건의 다양화

• 웹UI를 통한 관리의 편의성

편리성

[ 배치 자동화 분기 ]

I 배치 자동화



ü 점검 항목 및 점검 대상을 유연하게 정의하고 실행하여 서비스 및 장비의 사전점검을 통한 장애 예방 점검

ü 점검 결과는 자동 수집되며 결과 리포트는 엑셀로 다운로드

[점검항목 정의] [점검 대상서버 선택]

[수행결과 리포팅][점검 이상 시 알림]

I 점검 작업 > 일상점검 업무 자동화



클러스터

서버

스토리지

네트워크

ü 서버, 스토리지, 네트워크 등 하드웨어 자산 뿐만 아니라 설치된 소프트웨어에 대한 관리 지원

ü 자산관리 시스템 및 IT 운영 포털 과의 연동을 통해 변경된 자산정보를 보다 효율적으로 관리

I 자산관리 > 하드웨어 및 소프트웨어 자산 정보 수집



CI Service

관리시스템
(MDRM)

OS Application Database Storage Network Custom …

Agent Agent less

- CPU

- Memory

- Disk 정보

- OS버전/패치

- Kernel Parameter

- Users and Groups

- Host 

CPU ,Memory, 

Storage정보

- Guest OS 정보

- S/W 패키지 버전

- S/W 설치 유무

- 구성 파일 정보

- File 정합성

- Permission

- Control File

- Tablespace

- Connection

- Hit Ratio

- 디스크 정보/상태

- 디스크 사용량

- 스토리지 복제 상태

- SSH, SNMP Get을

통한 정보수집

ü 시스템 구성 정보 및 OS버전, DBMS, Middleware등 S/W 설정 파일 정보의 주기적인 수집 및 이력 관리

ü 구성 정보의 변경 여부를 모니터링하고 변경 시 알림 통보

I 자산관리 > 시스템 및 기타 구성 정보 수집 및 이력 관리



[시스템 구성정보 요약 화면]

[변경 이력 관리]

ü 각 시스템 마다 수집하고자 하는 구성정보를 정의하며 변경 시 알림과 변경 이력 관리

I 변경관리 > 시스템 및 기타 구성 정보 수집 및 이력 관리



ü MDRM 서버에 패치할 소프트웨어를 업로드 하고 일괄 배포 및 설치

ü 점검 작업을 통해 패치한 소프트웨어의 수행 가능 여부 확인

일괄 패치 및 업데이트

Package

운영자

……

수행 가능여부 확인

[운영자 중심의 편의성 제공]

통합 배포를 통한 일괄 업그레이드

Sever1 Sever2 Sever N

MDRM서버

I 배포관리 > 일괄 패치 및 수행 가능 여부 확인



[워크플로우 & 일상점검 스케줄 등록]

ü 워크플로우 및 일상 점검 작업들은 스케줄 설정을 통해 주기적으로 실행

ü 실행 결과와 이력관리 및 알림을 통해 실패 시 즉각 인지 기능 제공

I 스케줄링

[실행 결과 및 이력 관리]



ü 알림 기능 제공으로 시스템에 대한 이벤트와 심각한 오류/장애 발생 시, 관리자에게 알림 제공

ü 과거의 이벤트 이력 조회, 관리, 원인 분석을 통해 시스템의 안정적인 운영 지원

[신속한 상황 전파]

통합 관리 콘솔

담당자

I 장애관리 > 알림 기능



ü 직관적인 대시보드 가독성 제공 및 설정, 사용자 권한 관리, 모니터링 알림 서비스, 통합 시스템 관리

[위젯 모듈화 (현재 약 30가지 제공)] [사용자 대시보드 정의]

I 관리기능 > 위젯 조합을 통한 사용자 정의



ü 다양한 위젯을 통하여 각 업무별(재해복구/모의훈련/운영점검 등) 작업 진행 과정 및 결과 모니터링 제공
ü 사용 용도 및 담당자에 따라 별도로 대시보드 구성

[시스템 모니터링] [업무 자동화 / IPL] [재해복구 자동화]

I 관리기능 > 사용자 별 멀티 대시보드 구성



ü 모바일 오피스로의 변화에 발맞춰 업무 효율성 극대화를 위한 모바일 앱 제공
ü 대시보드, 모니터링 화면, 워크플로우 제어 화면 등 지원

I 관리기능 > 모바일 지원



ü 기동 및 일상점검 수행 결과 리포트, 보고서 자동 생성
ü 이력관리를 통해 업무 효율성 및 항상성에 기여

• 워크플로우 기동 및

점검작업 수행이력 관리

이력 관리

• 기동 예상 시간 리포팅

• 보고서 생성

보고서 생성

• 보고서 템플릿 양식 제공으로

결과물 제출 편의성 향상

보고서 다운로드

SLA 준수

I 관리기능 > 작업 이력 관리 및 보고서 출력



ü 조직정보 연동을 통한 결재 및 승인 프로세스를 통해 인가된 담당자에 대한 작업 관리
ü 자동화 업무를 효율적으로 관리

잠금 설정 기안 작성 결재자 승인 작업 진행 작업 완료 후
자동 잠금

[기안 작성] [결재선을 따라 결재자 승인]

I 관리기능 > 조직정보 연동을 통한 결재 및 승인 프로세스



ü 시스템 간 HTTS통신(SSL)을 통해 암호화하여 송수신하고 정보를 안전하게 전송하는 보안기능 제공

[IPL/일상점검/자산관리] [재해복구/정기점검]

업무 2업무 1

DR 센터
MDRM

업무 1 업무 2

주 센터
MDRM

App DB

MDRM 서버간 통신
HTTPS통신 (SSL)

Web2Web1

VM VM

App

VM VM

ERP DB

Web2Web1

VM VM

ERP

Web2Web1

App2App1

Web2Web1

ERP2ERP1

DB2DB1
DB2DB1

제어 및 결과수집
HTTPS통신 (SSL)

제어 및 결과수집
HTTPS통신(SSL)

사용자 PC

HTTPS통신 (SSL)

I 관리기능 > 스크립트 수행 및 결과 수집 등 모든 구간 암호화 적용



ü 사용자 생성 후 최초 1회 접속 시 암호를 변경하여야 하며, 권한에 따라 추가 인증

[2단계 인증] [초기 비밀번호 변경]

I 관리기능 > 보안 강화



ü 다양한 운영체제(Unix, X86) 및 가상화 Hypervison(Vmware 등), GuestOS를 지원
ü DBMS, 애플리케이션에 대한 등록된 컴포넌트를 사용해 손쉽게 워크플로우를 편집하고 자동화 구현

• 약 120여개의 템플릿화 된 스크립트 지원

• 템플릿화를 통한 실행의 표준화

• 자유롭게 추가/수정하여 사용

운영체제 스토리지 클라우드 데이터베이스 웹 애플리케이션 ETC

§ Windows 2008

§ Windows 2012

§ Windows 2016

§ Windows 2018

§ RHEL

§ Cent OS

§ SUSE

§ Asianux

§ Oracle Linux

§ IBM PowerLinux

§ IBM AIX

§ HP-UX

§ Oracle Solaris

§ SAN

§ ISCSI

§ DAS

§ NAS

§ CPIe type 

NAND

§ EMC

§ Hitachi

§ IBM

§ HP

§ NetAPP

§ Oracle

§ Vmware vSphere

§ MS Hypver-V

§ RHEV

§ Xen Enterprise

§ Oracle VM

§ IBM(VIO)

§ Amazon AWS

§ MS Azure

§ KT Cloud

§ Naver Ncloud

§ Oracle DB

§ Oracle RAC

§ MS-SQL

§ DB2

§ SAP Netweaver

§ SAP Hana

§ MySQL

§ Maria DB

§ PostgreSQL

§ Tibero

§ Cubrid

§ Sybase DB

§ CASSANDRA

§ Weblogic

§ Websphere

§ Jeus

§ jBoss EAP

§ jBoss EWS

§ Jetty

§ Tomcat

§ Apache

§ IIS

§ Notes

§ NFS

§ CIFS

§ Sendmail

§ Samba

§ WEBTOBE

§ Iplanet

§ Shareplex

§ User Application

§ OGG

§ Databuard

- 다양한 운영체제 및 애플리케이션의 지원

Agent : 운영체제, 데이터베이스,
애플리케이션, ETC 등

Agent less : 네트워크, 스토리지, 클라우드 등

I 관리기능 > 지원 대상 및 스크립트(템플릿)



맨텍은 IT 자동화 구현을 위한 맞춤 컨설팅, 

자체 솔루션을 통한 시스템 구축 및 유지 관리까지

All-in-One 서비스를 제공하고 있습니다. 
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Key Concepts
for Backup
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클라우드에서도 데이터 보호가 필요

사용자 실수 보존정책의
혼선/차이

내부보안
악의적/퇴사자

랜섬웨어 / 
악성코드

규정준수 / 
개인정보보호

개발/배포
마이그레이션
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다양한 원인의 서비스중단

사용자 실수 / 중요 데이터
삭제

보안 위협

보관 기간의 혼선

데이터 오류

기타

37%

18%

19%

20%

6%

운영서비스에 영향을
주는 데이터 손실의
원인 ?

Source: Veeam Customer Survey, September 2019



© 2022 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

서비스의 연속성

데이터손실 (RPO)

장애발생

Time

Normal Usage Normal Usage

서비스재개 시스템정상화

No Services Limited Basic

가장최근백업

서비스중단시간

복원결정 복구소요시간
(RTO) Resume backup 

and/or replication

서비스 중단시간의 최소화 방안이 필요, 운영체제 장애 발생 시 서비스에 영향도가 높음
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가상화 기술을
활용한 즉시복구
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가상화 기술을 활용한 복구시간 단축

백업저장소 전송구간 전송구간 운영환경백업서버

전통적인 방식
(전체 데이터 전송)

가상화기술 활용
(메타 데이터 전송)

• 데이터 용량에 비례한 복원시간
• 시스템 인프라에 부하를 발생

• 데이터 용량과 무관한 복원시간
• 시스템 인프라에 부하가 없음



© 2022 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Veeam Backup File Format

Veeam Backup & 
Replication

Veeam Agent for 
Microsoft Windows

Veeam Agent for 
Linux

Veeam Repository

Veeam Backup & 
Replication 
Community Edition

Veeam Availability for 
Nutanix

백업

모든 백업을
Veeam 포맷으로 저장

복구/복제
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Instant VM Recovery 

Compressed /deduplicated
backup file

vPower®

Backup storageProduction storage

Migrate online

Back to work
in minutes!

모든(물리서버 및 가상화) 백업 데이터를 활용해 복구 과정없이 VM 으로 즉시 서비스 재개
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SQL / Oracle Instant Recovery

Primary storage

Database server

Database files

Emulated files

Write cache

Restore
(copy files from 

backup)

Instant Recovery

Publish (iSCSI)

Mount server
(repository)

Veeam sync

MSSQL & Oracle 데이터베이스의 즉시 서비스 재개



© 2022 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

VM Fail-over / Fail-Back

VM Fail-over

Backup storageProduction storage

Back to work
in Seconds!

VM 복제 기능을 통해 Fail-over로 즉시 서비스 재개
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백업 데이터와
서비스의 가용성
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백업데이터의 이중화
재해복구센터운영센터

Veeam Repository
• Meta Data
• Backup Chunk

가상/물리환경
백업수행

Agentless VM Backup

Agent W/L Backup

Agent VM Backup

Veeam  Server
• Meta Data

Veeam Repository
• Meta Data
• Backup Chunk

백업복제본소산 DR환경
복구수행

Agentless VM Backup

Agent W/L Backup

Agent VM Backup
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백업서버의 복원성
재해복구센터운영센터

Veeam Repository
• Meta Data
• Backup Chunk

가상/물리환경
백업수행

Agentless VM Backup

Agent W/L Backup

Agent VM Backup

Veeam  Server
• Meta Data

Veeam Repository
• Meta Data
• Backup Chunk

Veeam  Server
• Meta Data

DR환경
복구수행

Agentless VM Backup

Agent W/L Backup

Agent VM Backup

카탈로그스캔
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백업서버의 이중화 (w/ MDRM)
재해복구센터운영센터

Veeam Repository
• Meta Data
• Backup Chunk

가상/물리환경
백업수행

Agentless VM Backup

Agent W/L Backup

Agent VM Backup

Veeam  Server
• Meta Data

Veeam Repository
• Meta Data
• Backup Chunk

Veeam  Server
• Meta Data

백업서비스 DR 전환

DR환경
복구수행

Agentless VM Backup

Agent W/L Backup

Agent VM Backup
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백업 데이터를 활용
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백업 데이터의 활용방안

Staged Restore Secure RestoreSandbox SureBackup /
SureReplica

ü 서비스 / 서버의장애및재해발생시즉시복구 – 서비스다운타임최소화

ü 업그레이드및패치작업의사전검증 - 운영시스템의안정성확보

ü 운영환경과동일한환경구현 - 다양한테스트, 개발기간단축

ü 데이터손실없이애플리케이션이사용가능한상태로유지되도록보장

백업된 데이터를 활용하여 즉시복구, 테스트 및 검증 용도로 활용
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백업저장기술의진화

Physical Tape 
Library

Virtual Tape 
Library

Backup 
Appliance

x86 based 
Appliance Cloud Storage

• Cost efficiently 
backup storage

• Offline backup 
media (Off-site 
copy)

• Deduplicate backup 
storage

• Fast backup and 
recovery

• Integrated 
deduplicate backup 
appliance with 
server and storage

• Re-usable back-up 
data for Instant 
recovery

• Secure and durable 
storage

백업 데이터를 보관하던 방식에서 다양한 용도로 활용하는 기술로 진화
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Kasten K10
kubernetes 백업과이동을쉽게제공

손쉬운 사용,
간편한 UX

정책 중심
자동화

보안
강화

어플리케이션
검색



감사합니다.



MDRM과 Veeam의 재해복구 자동화 사례

(주) 맨텍 이철순
cslee@mantech.co.kr



• 다양한 운영체제 지원, 물리 및 가상화 환경지원

• 업무별, 그룹별 워크플로우 생성, 수정, 삭제 기능 제공

• 워크플로우를 작성할 수 있는 템플릿 제공 및 Script 지원

• 워크플로우 절차에 따라 Veeam의 즉시 복구 기능을 자동으로 실행

• 재해복구 및 모의훈련 진행상황을 모니터링 할 수 있는 대시보드 제공

• 프로세스 제어시 성공/실패에 대한 검증 기능 제공

• 워크플로우 수행에 대한 단계별 진행 사항 가시화

• 단계별 RTO레포트 및 이력관리, 레포트 제공

• 운영 및 관리 GUI 환경 제공

• 사용자별 접속 화면 및 권한 제어, 2단계 인증 방안 제공

• 이벤트 발생시 SMS, Email등의 알림 기능 제공

I 구축 목표



DR센터주센터

업무 #1

업무 #4

업무 #2 업무 #3

업무 #5

업무 #6

업무 #8 업무 #9

업무 #1 업무 #3업무 #2

업무 #4 업무 #5 업무 #7

업무 #6

업무 #8 업무 #9

VEEAM 백업

외부망
HCI

내부망
HCI

업무 #7

①

②

③

DB 복제

가상화 복제

스토리지 복제

I 구축 현황
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PhysicalPhysical

주센터 DR센터

veeam appliance

1. Backup
2. Backup Sync

4. Instant Recovery

chain metadata
full,
incremental 
backupfile

3. Import Backup

I MDRM – Veeam 연동(상세)



인프라

네트워크 전환

인프라

DR 인프라 복원

서비스

업무별 서비스
기동

IT담당자

업무별 서비스
확인

절차 설명

Import 
Backup

Repository의 Backup파일을
VM으로 변환 및 이미지
Import

P2V Instant 
Recovery

Import된 이미지를 VM기동
을 위한 복구실행

P2V Change 
DR env

복구된 VM의 시스템환경을
DR에 맞도록 수정

현업

고객 서비스 확인

I Veeam 자동화 워크플로우 (Instance Recovery)



I MDRM 적용 화면 – 상황실 (예시)



§Veeam 복제 솔루션 자동화
연동

§복구 전후 절차에 대한 자동
화 연계

§즉시 복구 체계를 자동화로
손쉽게 적용

§Veeam 가상화 기술을 활용
한 즉시 복구는 중요 서비스
및 데이터 신속 복원

§MDRM 자동화 및 Veeam
즉시 복구 기능을 통한 가용
성 및 서비스 연속성 향상

고객 환경에 맞춘

서비스 연속성 제공
§업무 전환을 위한 자동 가
동 절차 수립 및 절차서
정의

§절차에 대한 워크플로우
자동화 구축 완료에 따른
편의성 제공

재해복구 절차 자동화

§운영 시 자원 모니터링

§시스템,네트워크,스토리지
모니터링 모듈 제공

§알림 및 팝업, SMS연동 모
듈 제공

통합 자원 모니터링

§RTO 설정기능 제공

§각 단계별 수행시간 및 전
체 수행시간 기능제공

§절차서 및 RTO 문서 제공

목표복구시간 관리

§전환 가동의 진행사항의
가시성 확보 제공

§이슈발생시 알림 및 성공/
실패 유무의 가시성 제공

전환 가동 가시화

I 도입 효과



Thank You


